ПРОБЛЕМИ ПРАВОВОГО ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ by Булах, А.С.
ПРОБЛЕМИ ПРАВОВОГО ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

А.С. Булах, студентка
Національний авіаційний університет, м. Київ
Науковий керівник: к.ю.н. Нашинець-Наумова А.Ю.


Сучасний стан суспільного розвитку визначають як етап формування інформаційного суспільства. Запровадження новітніх інформаційних технологій значно прискорює процес отримання, обробки, аналізу інформації. Широкий і оперативний доступ до інформації підвищує ефективність її використання, що, в свою чергу, стає невід’ємним елементом управління всіма інститутами та процесами, особливо на трансформативному етапі, в якому знаходиться сьогодні Україна. Крім того, глобалізаційні тенденції, які характеризують сучасну цивілізаційну епоху, передусім, проявляються саме в інформаційній сфері, забезпечуючи діалог культур і цивілізацій у всіх без виключення напрямках життєдіяльності людства.
Українська держава включена в процес загальної інформатизації суспільства і формування єдиного світового інформаційного ринку. Значною мірою міжнародно-правове визнання нашої держави стало інформаційним проривом або інформаційною експансією у загальносвітові інформаційні потоки. Бо саме доведення до відома, в першу чергу, державних діячів, а потім і населення інших країн відомостей про існування України; створення певного іміджу нашої держави, з одного боку, та проведення інформаційної політики всередині держави, з іншого, обумовило визнання України як геополітичної реальності і підтримку громадянами ідей незалежності, їх активну участь у створенні державних інститутів [1, с. 56].
Тобто, інформаційний фактор виступив як надзвичайно важливий чинник у загальному державотворчому процесі і, передусім, у представленні та відстоюванні інтересів держави.
Інформаційного забезпечення потребують сьогодні всі сфери суспільної діяльності, і при цьому сама інформаційна діяльність потребує чіткої правової регламентації, передусім, з позицій безпеки. Таким чином, широкий спектр проблем організаційно-правового забезпечення функціонування інформаційного поля набуває важливого теоретичного і практичного значення.
Особливе місце займають в цьому спектрі проблеми правового забезпечення інформаційної безпеки. Адже інформація, що відбирається, тиражується, аналізується, перетворюється на знання, формалізується у вигляді нормативно-правових актів і впливає на процес прийняття управлінських рішень. Та й самі управлінські рішення передаються у формі інформації. В такий спосіб інформація конструює реальність, задає змістовні та смислові координати конкретної управлінської діяльності, моделює і прогнозує перспективний розвиток, потребуючи при цьому безпечних умов існування та функціонування [2].
Чітке правове регулювання інформаційної сфери та інформаційної діяльності виступає запорукою ефективного використання інформаційного чинника і попередження його можливих негативних впливів. Будь-які обмеження чи заборони при цьому мають бути обґрунтовані реальною ескалацією загроз щодо держави, суспільства, окремої людини, а не обумовлюватись суто суб’єктивними факторами.
Усі загрози на об'єкти інформаційної безпеки за способом впливу можуть бути об'єднані в п'ять груп: власне інформаційні, фізичні, організаційно-правові, програмно-математичні, радіоелектронні.
	Наслідки досконалих протиправних дій можуть бути різними:
	копіювання інформації (оригінал при цьому зберігається);
	зміна змісту інформації в порівнянні з тією, яка була раніше;
	блокування інформації – неможливість її використання при збереженні інформації;
	знищення інформації без можливості її відновлення;
	порушення роботи ЕОМ, системи ЕОМ або їх мережі.
Інформаційна безпека в правовому вимірі виступає як невід’ємна складова сучасної системи управління на шляху до правової держави і як суттєвий чинник формування громадянського суспільства та входить до більш широкого розуміння питань національної безпеки в цілому.
За таких умов законодавча невизначеність щодо основних параметрів інформаційної безпеки, існуючі протиріччя та прогалини у правозастосовчій практиці в цій сфері ускладнюють внутрішні трансформаційні перетворення та інтеграцію України в світові цивілізаційні процеси. А тому, це робить надзвичайно важливим глибокий науково-теоретичний аналіз та вдосконалення практичної діяльності щодо підвищення рівня інформаційної безпеки на сучасному етапі розвитку України.
Аналіз стану справ у сфері інформаційної безпеки свідчить, що на сьогодні в процесі своєї діяльності підприємства, що неодноразово випробовують неправомірні дії інших суб'єктів, не завжди звертаються в правоохоронні органи, або взагалі намагаються не розголошувати випадки посягань на їх інформаційні системи. Це пов'язано з тим, що підприємства, комерційні банки не хочуть «відлякувати» клієнтів, споживачів тим фактом, що їх інформаційні системи (а також і вся інформація, що міститься в них) недостатньо добре захищені. Латентні за своїм характером проступки приносять найбільшу шкоду, оскільки безвідповідальність правопорушників дозволяє їм продовжувати і розширювати свою незаконну діяльність [3, с. 30-33].
Забезпечення безпеки підприємств з боку інформаційних систем є однією з блоків проблеми безпеки взагалі. Захист від правопорушень у сфері обігу інформації повинен розпочинатися з розробки концепції інформаційної безпеки підприємства. 
Способи захисту підприємства від правопорушень у сфері обігу інформації можна розділити на дві групи – організаційні і технічні. Організаційні способи захисту пов'язані з обмеженням можливого несанкціонованого фізичного доступу до інформаційних систем. Технічні способи захисту припускають використання засобів програмно-технічного характеру, спрямованих, передусім, на обмеження доступу користувача, який працює з інформаційними системами підприємства, до тієї інформації, звертатися до якої він не має права [4, с. 46-47].  
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